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5 days course

תיאור:
איסוף מידע ממקורות גלויים

קהל יעד:
אנשי מודיעין, סייבר

נושאים:

• מבוא למידע גלוי + בסיס לסייבר ותקשורת
- תקשורת רשת 

- מושגי רשת 

VPN -

- הוצאת מידע על דומיין

IP הוצאת מידע על כתובת -

• אנונימיות ברשת
- מהי אנונימיות ולמה היא נגרמת 

OSINT מתודולוגית עבודה ל -

- אמצעי הזיהוי ברשת

- כלים לגלישה אנונימית

- זיהוי פרופילים פיקטיביים 

- כלי תקשורת אנונימיים – מסרים מידיים

- איתור מידע שנמחק מהרשת

• מנועי חיפוש וגיאולוקישין
Google + google Map +  google street view -



- הוצאת Geo location בתמונות

- חיפוש תמונות 

Meltigo ,the Harvester ,Recon-Ng -

Darknet - דארקנט •
- מהו הדארקנט 

- חיפושים באינטרנט

Tor דפדפן -

- שווקים בדארקנט + מנועי חיפוש


